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bearings

Esta politica define, las directrices necesarias para implementar, operar, mantener y mejorar
de forma continua el Sistema de Gestién de Seguridad de la Informacién y Ciberseguridad,
ajustados a las necesidades del negocio, y a los requerimientos regulatorios que le aplican a
su naturaleza.

Estas directrices incluyen la adopcién de una serie de medidas organizativas cuya finalidad
es la de proteger los recursos de informaciéon de nuestra organizacién y de los sistemas
informaticos utilizados para su procesamiento frente a amenazas, internas o externas,
deliberadas o accidentales, con el fin de asegurar todas las dimensiones de la seguridad de
la informacién. Para ello, nuestra organizacion:

e Garantiza el cumplimiento de las obligaciones legales, regulatorias y contractuales
establecidas.

e Verifica que las responsabilidades frente a la Seguridad de la Informacién vy
Ciberseguridad sean definidas, compartidas, publicadas y aceptadas por cada uno de
los Colaboradores (empleados y contratistas) o terceros.

e Protege la informacién creada, procesada, transmitida o resguardada por sus procesos
de negocio, con el fin de minimizar impactos financieros, operativos o legales debido a
un uso incorrecto de esta. Para ello es fundamental la aplicacién de controles de acuerdo
con la clasificacién de la informacién de su propiedad o en custodia.

e Protege su informacién de las amenazas originadas por parte de los colaboradores
(empleados y contratistas) y terceros.

e Controla la operacién de sus procesos de negocio garantizando la seguridad de los
recursos tecnolégicos y las redes de datos.

¢ Implementa el control de acceso a la informacién, sistemas y recursos de red.

e Garantiza que la seguridad sea parte integral del ciclo de vida de los sistemas de
informacion.

e Garantiza una adecuada gestién de los eventos de seguridad, ciberseguridad y de las
debilidades asociadas con los sistemas de informacién, para mejorar la efectividad del
modelo de seguridad y ciberseguridad.

e Garantiza la disponibilidad de sus procesos de negocio y la continuidad de su operacién
basada en el impacto que pueden generar los eventos.



